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Kiinstliche Intelligenz in der Zahnmedizin -

Datenschutz als ,,Deal breaker?

Christian Dierks, Markus Gollrad
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Zusammenfassung

Bei der Verarbeitung von Patientendaten unter Einsatz kiinstlicher Intelligenz (KI) in der zahnmedizinischen
Versorgung sind datenschutzrechtliche Informationspflichten tiber Art und Ausmal® des Kl-Einsatzes zu beachten.
Sofern Dienstleister flir die Durchfiihrung der Kl-Analyse eingeschaltet werden, sind datenschutzrechtliche
Vereinbarungen abzuschlieRen. Kommen Cloudsysteme zum Einsatz, sollten rein EU-interne Cloudlésungen
gewahlt werden. Eine Datenschutzfolgeabschatzung durch die Zahnarztpraxen ist in der Regel nicht erforderlich.
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Einflihrung

Kiinstliche Intelligenz (KI) fiihrt in vielen Bereichen der
Medizin zu Qualitatssteigerung und Beschleunigung. In der
Zahnmedizin ist vor allem ein Einsatz in der Diagnostik
vielversprechend. Diagnosedaten werden zundchst auf
herkémmlichem Weg erhoben und von einem hierauf
trainierten KI-System bewertet. Die Starken der Tech-
nologie liegen dabei in einer hohen Sensitivitat bei der
Bewertung der Diagnosedaten. Erkrankungen wie Karies
und Parodontitis, Zahnversorgungen wie Implantate,
Kronen oder Wurzelfiillungen werden identifiziert, farblich
hervorgehoben und dokumentiert. So kdonnen invasive
Folgetherapien reduziert und damit auch Gesundheits-
kosten gesenkt werden*>>¢, Kiinstliche Intelligenz hilft bei
der Planung von Implantaten und dem Design von Zahn-
ersatz und Zahnkorrekturschienen - auch in Kombination
mit einem Intraoralscanner und kephalometrischen Auf-
nahmen. Die berechtigten Hoffnungen gehen bei vielen
potenziellen Anwendern aber auch mit Skepsis einher,
die unter anderem den Schutz der Patientendaten betrifft.
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Der folgende Beitrag stellt die datenschutzrechtlichen
Rahmenbedingungen dar und soll dazu beitragen, diese
Skepsis zu mindern.

Kl und Recht

Noch bestehen in der Rechtsordnung sowohl auf europai-
scher als auch auf nationaler Ebene keine speziellen Rege-
lungen fiir KI. Der Entwurf einer Verordnung der Europai-
schen Union (EU) zur Kl liegt vor und wird intensiv diskutiert.
Das Datenschutzrecht verfolgt mit der Datenschutz-Grund-
verordnung (DSGVO) bewusst einen technologieneutralen
Regelungsansatz - der Erwagungsgrund 15 des DSGVO lau-
tet folglich: ,,Um ein ernsthaftes Risiko einer Umgehung der
Vorschriften zu vermeiden, sollte der Schutz natirlicher
Personen technologieneutral sein und nicht von den ver-
wendeten Techniken abhangen® -, durch den die Schutz-
ziele unabhangig von den verwendeten technischen Mit-
teln verfolgt werden. Aus diesem Grund gelten die Vorgaben
der DSGVO auch und gerade dann, wenn bei der Verarbei-
tung Kl zum Einsatz kommt.
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Grundlagen der Datenverarbeitung bei
der Zahnbehandlung

Wenn personliche Daten von Patienten im Rahmen der
Zahnbehandlung verarbeitet werden, ist die behandelnde
Zahnarztin fiir die datenschutzkonforme Verarbeitung der
Daten verantwortlich und unterliegt den Pflichten der
DSGVO. Rechtsgrundlage flir die Verarbeitung der Pa-
tientendaten ist entweder eine ausdriickliche Einwilligung
des Patienten, die sich auf die Verarbeitung der Daten zu
festgelegten Zwecken richtet (Art. 9 Abs. 2 lit. a DSGVO),
oder die medizinische Behandlung selbst, sofern die Ver-
arbeitung der Daten daflr erforderlich ist (Art. 9 Abs. 2
lit. g DSGVO). Die Erhebung und die Dokumentation von
Daten der Patientin, die - wie etwa Rontgenbilder - zur
Diagnose eingesetzt werden, ist durch diese Rechts-
grundlagen als notwendiger Teil der Behandlung abge-
deckt. Entscheidend ist, dass die Verarbeitung der Daten
lber den eingewilligten Zweck oder das fiir die Behandlung
erforderliche Mal nicht hinausgeht.

Besonderheiten beim Einsatz von
KI-Systemen

Bei einem Einsatz eines KI-Systems im Rahmen der zahn-
arztlichen Behandlung gelten dieselben Datenschutz-
vorgaben wie bei herkdommlichen Behandlungen. Daher
ist die Verarbeitung bei einem Einsatz von Kl-Systemen
zuldssig, wenn eine der genannten Rechtsgrundlagen zur
Verarbeitung von Gesundheitsdaten besteht. Allerdings
sieht die DSGVO einige Sonderbestimmungen vor, die
bei einer Verarbeitung durch Einsatz von KI Anwendung
finden.

Informationspflichten

Der Einsatz eines KI-Systems ist im Rahmen der geltenden
Informationspflichten nach Art. 13 DSGVO, insbesondere
im Rahmen der Datenschutzerkldrung, gesondert aufzu-
nehmen. Dabei sollte der Patient liber den Ablauf und die
Folgen des Einsatzes der Kl aufgeklart und darauf hingewie-
sen werden, dass alle arztlichen Entscheidungen weiterhin
allein durch den Zahnarzt erfolgen und die KI-Systeme
lediglich als weitere Informationsquelle die arztliche Ent-
scheidung untermauern. Sofern die Bewertung durch das
KI-System durch einen Diensteanbieter erfolgt, ist hierauf
hinzuweisen.
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Datenschutz-Folgeabschatzung

Beim Einsatz von KI-Systemen ist auRerdem die sogenannte
Datenschutz-Folgeabschatzung (DSFA) nach Art. 35 DSGVO
zu beachten. Die DSFA ist durchzufiihren, wenn die Verar-
beitung mithilfe neuer Technologien aufgrund der Art, des
Umfangs, der Umstdande und der Zwecke der Verarbeitung
voraussichtlich ein hohes Risiko flir die Rechte und Freihei-
ten natirlicher Personen zur Folge hat.

Bei einem Einsatz eines KI-Systems zur Bewertung von
Daten des Patienten besteht aber nicht immer eine Pflicht
zur Durchfiihrung einer DSFA durch den Zahnarzt als Ver-
antwortlichem. Zwar geht die Datenschutz-Konferenz
(DSK) davon aus, dass bei KI-Systemen in der Regel eine
DSFA durchzufiihren ist®. Die DSGVO sieht allerdings in § 35
Abs. 3 lit. b eine Pflicht zur DSFA nur bei ,umfangreicher
Verarbeitung“ von Gesundheitsdaten vor. Von einer um-
fangreichen Verarbeitung im Rahmen der Behandlungistin
diesen Anwendungsfallen aber nicht auszugehen. Im Rah-
men des Kl-Einsatzes bei der Diagnose wird lediglich ein
einzelner Datensatz des Patienten - etwa Rontgenbilder -
von einer bereits zuvor trainierten Kl verarbeitet. Wahrend
im Rahmen des Trainings der Kl aufseiten des Herstellers
oder Dienstleisters durchaus grolRe Mengen von Daten ver-
arbeitet werden, trifft dies flir die hier fragliche Anwendung
der bereits trainierten Kl nicht zu. Zudem liefert der Einsatz
der Kl lediglich ein weiteres Aufgreifkriterium fiir den Zahn-
arzt, es ersetzt aber nicht seine Diagnose. Es ergibt sich da-
mit aufgrund der Art, des Umfangs, der Umsténde und der
Zwecke der Verarbeitung kein hoheres Risiko fiir die Rechte
und Freiheiten. Anders ist dies bei Herstellern der K, wel-
che die KI mit Gesundheitsdaten trainieren, sowie bei
Dienstleistern, die Analysen von Gesundheitsdaten durch
KI-Systeme anbieten. Fiir sie diirfte eine DSFA erforderlich
sein.

Automatisierte Entscheidungen

Die DSGVO enthalt in Art. 22 ferner ein Verbot ausschlief3-
lich automatisierter Entscheidungen, die eine rechtliche
Wirkung fur die Person entfalten oder sie in erheblicher
Weise beeintrachtigen konnen. Wenngleich die Regelung
im Fall eines Einsatzes von KI-Systemen einschlagig sein
kann, fiihrt dies in den vorliegenden Anwendungsfallen der
Zahnbehandlung aber nicht zu strengeren Anforderungen.
Bereits aufgrund des berufsrechtlichen Arztvorbehalts gilt,
dass zahnarztliche Leistungen wie die Diagnose oder The-
rapieentscheidungen nur durch den Zahnarzt selbst und in
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seiner Verantwortung durchgefiihrt werden diirfen. Das KI-
System darf daher schon aus berufsrechtlichen Griinden
lediglich Unterstiitzung bieten, aber nicht unmittelbar eine
Entscheidung treffen. Die bisher diskutierten Anwendungs-
falle von Kl in der Zahnmedizin bewegen sich in diesem
Rahmen und sind daher von Art. 22 DSGVO nicht betroffen.

Cloudlosungen und Auftragsverarbeiter

KI-Systeme fiir die Anwendungsfélle in der Zahnbehand-
lung werden auch durch Dienstleister als Cloudlésung an-
geboten. Dabei sendet der Zahnarzt die Diagnosedaten wie
etwa Rontgenbilder an Dienstleister, bei denen die Analyse
unter Einsatz von Kl erfolgt. Hier ist der Diensteanbieter in
der Regel als Auftragsverarbeiter einzustufen, der die Ge-
sundheitsdaten der Patienten im Auftrag und auf Weisung
des Zahnarztes verarbeitet. Fiir diese Auftragsverarbeitung
muss zwischen Diensteanbieter und Zahnarzt ein Auftrags-
verarbeitungsvertrag nach Art. 28 DSGVO abgeschlossen
werden. Die praktische Folge dieses rechtlichen Verhaltnis-
ses liegt darin, dass die Verarbeitung der Daten aufseiten
des Diensteanbieters in der Verantwortung des Zahnarztes
erfolgt. Sofern der Diensteanbieter eine Verarbeitung der
Daten zu eigenen Zwecken anstrebt, liegt keine Auftrags-
verarbeitung, sondern eine gemeinsame Verantwortlich-
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keit vor, welche ebenfalls eine entsprechende Vereinba-
rung voraussetzt. Um die Vorgaben der DSGVO einzuhalten,
kann der Cloudanbieter seine technische Infrastruktur in-
nerhalb der EU betreiben. Der Einsatz von Cloudsystemen
aufllerhalb der EU ist unter besonderen weiteren Anforde-
rungen moglich, erfordert aber zuséatzliche Schutzmafnah-
men (s. dazu Europaischer Gerichtshof (EUGH), Rechtssache
C-311/18 ,,Schrems I1“. Die EU-Kommission hat die Schutz-
klauseln fiir einen solchen Transfer als Reaktion auf die
Rechtsprechung Uberarbeitet)’. Zahlreiche Cloudanbieter
etwa aus den USA haben sich hierauf bereits eingestellt und
bieten deshalb ausschlieRlich EU-interne Cloudldsungen an.

Fazit

Der Einsatz von Kl in der Zahnmedizin bietet in einigen
Anwendungsfallen vielversprechende Vorteile fiir die
Versorgung. Demgegeniber sind die Anforderungen des
Datenschutzes tiberschaubar und gut zu kontrollieren. Die
Vorteile aus der Versorgung konnen unter Beachtung weni-
ger Sonderregelungen gut mit den Personlichkeitsrechten
der Patienten in Einklang gebracht werden. Der Daten-
schutz ist also kein ,Deal breaker* flir die Verbesserung der
Versorgungsqualitat.
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